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Abstract: Information system is one of the things needed for an agency or company. In developing an 

information system, it is necessary to analyze the needs and risks that will be faced. One of the system 

developments is the digital library “Edu-Media” which is a website-based system that contains 

learning content such as videos, ebooks, music and assignments. The library development process 

uses Laravel because this framework can facilitate the development process and has a high level of 

security. Based on testing with the OWASP ZAP 2 application, there are no threats that have a high 

risk. The digital library is a website that is distributed along with server devices, therefore it is 

necessary to protect the PHP program code so that it cannot be duplicated or modified. The method 

used to protect the program code is by encrypting the program code using PHP ioncube encoder. The 

results of this ioncube encryption can be used to protect program code because it can be program 

code into bytecode which is not easy for humans to understand. 
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Abstrak: Sistem informasi merupakan salah satu hal yang diperlukan bagi sebuah instansi atau 

perusahaan. Dalam pengembangan sistem informasi diperlukan analisis kebutuhan dan resiko yang 

akan dihadapi. Salah satu pengembangan sistem yaitu pada perpustakaan digital “Edu-Media” yang 

merupakan sistem berbasis website yang berisi konten mengenai pembelajaran seperti video, ebook, 

musik dan tugas. Proses pengembangan perpustakaan menggunakan laravel karena framework ini 

dapat mempermudah dalam proses pengembangan serta memiliki tingkat keamanan yang tinggi. 

Berdasarkan pengujian dengan aplikasi OWASP ZAP 2 tidak ditemukan ancaman yang memiliki 

resiko tinggi. Perpustakaan digital merupakan website yang didistribusikan beserta perangkat server, 

oleh karena itu perlu adanya perlindungan pada kode program PHP agar tidak bisa diduplikasi maupun 

dimodifikasi. Metode yang digunakan untuk melindungi kode program yaitu dengan cara melakukan 

enkripsi kode program dengan menggunakan PHP ioncube encoder. Hasil dari enkripsi ioncube ini 

dapat digunakan melindungi kode program karena dapat kode program menjadi bytecode yang tidak 

mudah untuk dipahami oleh manusia. 
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I. PENDAHULUAN   

Sistem informasi merupakan salah satu hal yang menjadi perhatian pada suatu instansi atau 

perusahaan. Dengan perkembangan teknologi saat ini setiap instansi berlomba untuk 

mengembangkan sistem informasi agar dapat membantu untuk menyelesaikan pekerjaan yang ada. 

Dalam melakukan pengembangan sistem informasi tidak hanya sekedar bisa dipakai oleh pengguna 

akan tetapi harus diperhatikan dari hal keamanan dan kenyamanan bagi pengguna sistem. Sistem 

informasi ini bisa saja dalam bentuk website ataupun berbasis mobile tergantung dengan kebutuhan 

dari perusahaan itu sendiri. Website dapat diartikan sebagai kumpulan halaman informasi yang dapat 
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diakses oleh siapapun dan dimanapun selama bisa terhubung ke jaringan internet (Romadhon & 

Yudhistira, 2021). 

Dalam melakukan pengembangan sistem informasi berbasis website ada beberapa hal yang 

perlu diperhatikan seperti bahasa pemrograman yang digunakan, perkembangan bahasa 

pemrograman, dan komunitas pengembang atau pengguna. Bahasa pemrograman yang cukup 

populer yaitu Hypertext Prepocessor (PHP) yang merupakan suatu bahasa pemrograman yang 

bersifat server-side(Endra et al., 2021). Sedangkan yang dimaksud dengan server-side yaitu script 

yang hanya dapat berjalan disisi server dan dapat diartikan bahwa bahasa pemrograman PHP ini 

terhubung langsung ke kumpulan data atau database. Bahasa pemrograman PHP juga merupakan 

bahasa yang open-source yang berarti bahwa pengguna dapat mengubah sesuai dengan 

keinginannya(Nur Ahzan et al., 2023). Hal ini dikarenakan source-code PHP tidak bisa dicompile 

menjadi executable file melainkan hanya diunggah pada suatu server (Eka Pratama, 2020). 

PHP merupakan bahasa pemrograman yang bersifat open-source yang memiliki beberapa 

kelemahan seperti source-code mudah diduplikasi, dimodifikasi atau dapat digunakan kembali di 

sistem lain tanpa diketahui oleh pembuat kode. Disamping itu tingkat keamanan PHP ini masih 

rendah karena memiliki celah kerentanan seperti SQl Injection (Edy Listartha et al., 2022). 

Kurangnya dokumentasi juga menjadi salah satu kelemahan yang membuat developer mengalami 

kesulitan dalam pengembangan sistem. Akan tetapi dengan banyaknya komunitas dan ekosistem 

pengguna, bahasa pemrograman ini terus mengalami perkembangan seperti terbentuknya kerangka 

kerja atau framework. Framework itu sendiri diartikan sebagai kerangka kerja yang terdiri dari 

kumpulan library yang memilik peran yang berbeda-beda akan tetapi terbagi digabung oleh 

komunitas developer dengan tujuan agar dapat mempermudah dalam pengembangan website dan 

mengurangi aktivitas menulis kode program yang berulang sehingga pekerjaan dapat diselesaikan 

dengan cepat. 

Perkembangan framework PHP yang dapat menarik perhatian pengembang website karena 

dengan menggunakan framework ini pengembangan web akan lebih sederhana dan lebih mudah 

karena sudah terdapat dokumentasi yang lengkap serta banyaknya komunitas pengguna sehingga 

akan mudah untuk melakukan kolaborasi maupun diskusi. Adapun beberapa framework yang cukup 

populer yaitu yii, codeigniter, laravel, symfony dan lain-lain. Secara umum framework yang 

dikembangan menggunakan pola MVC(Model View Controller) yang membuat penulisan kode 

program lebih mudah dipahami karena sintak yang bersih dan fungsional yang dapat mengurangi 

banyak waktu pengembangan (Sari et al., 2022). 

Laravel merupakan salah satu framework PHP yang paling populer dan kuat dalam 

pengembangan aplikasi web. Dirilis pada tahun 2011, Laravel dengan cepat menjadi favorit di 

kalangan pengembang berkat desain yang elegan, sintaksis yang ekspresif, dan berbagai fitur 

canggih yang disediakannya. Framework ini mengadopsi pola desain Model-View-Controller 

(MVC), yang memisahkan logika aplikasi, tampilan, dan pengelolaan data secara terstruktur. Salah 

satu daya tarik utama Laravel adalah fitur Eloquent ORM, yang memudahkan interaksi dengan basis 

data dan menghilangkan kerumitan dalam mengelola model data. Framework ini menyediakan 

berbagai cara untuk menghindari kerentanan umum dan melindungi aplikasi dari serangan 

keamanan seperti pengamanan sql injection, perlindungan dari cross-site scripting (XSS), 

perlindungan CSRF (Cross-Site Request Forgery), enkripsi hashing dan pengamanan authorization. 

Sedangkan kelebihan lain ketika menggunakan framework laravel yaitu terdapat komunitas yang 

luas sehingga banyak library yang telah dikembangkan dan dapat digunakan untuk menyelesaikan 

proyek pengembangan baik dari sekala rendah hingga menengah (Endra et al., 2021). 

Pada proses pengembangan website tidak hanya memperhatikan bahasanya pemrograman yang 

digunakan akan tetapi harus memperhatikan bagaimana cara mengamankan data baik dalam 

mengelola maupun dalam penyimpanannya. Salah satu cara untuk mengamankan data yaitu dengan 

enkripsi yaitu dengan cara mengubah informasi atau data agar tidak dapat dipahami oleh pihak yang 

tidak berwenang. Tujuan dari enkripsi adalah untuk menjaga keamanan dan kerahasiaan data 

terutama apabila data diakses oleh pihak yang tidak sah. Adapun cara yang dapat dilakukan dalam 

menggunakan enkripsi yaitu melakukan enkripsi pada setiap data yang ada di database atau 
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melakukan enkripsi pada kode program yang ada pada sistem itu sendiri. Proses enkripsi yang 

dilakukan langsung pada data biasanya pada penyimpanan kata sandi (password) karena data ini 

merupakan data yang cukup beresiko apabila dapat dibaca oleh pihak yang tidak berwenang. Adapun 

metode yang sering digunakan dalam melakukan enkripsi data seperti MD5, Hash, SHA1. 

Sedangkan untuk melakukan enkripsi kode program bisa menggunakan php encoder seperti zend 

guard atau ioncube dan reverse cipher 4. Tujuan melakukan enkripsi kode program ini tidak hanya 

untuk melindungi data akan tetapi juga dapat melindungi kode program agar tidak mudah dipahami 

serta susah untuk dimodifikasi. 

Enkripsi dapat dilakukan dengan berbagai metode salah satunya yaitu dengan mengubah kode 

program menjadi kode yang tidak dapat dimengerti oleh manusia seperti yang dilakukan oleh 

(Arisandi, 2017) dengan menggunakan algoritma AES dimana semua kode program dienkripsi 

dengan tujuan agar source code sulit untuk dibaca dan untuk menghindari pencurian kode program, 

walaupun semua kode tidak bisa dipahami akan tetapi masih bisa di eksekusi seperti sebelum 

dienkripsi. Metode lain yang dapat digunakan untuk melakukan enkripsi PHP yaitu dengan zend 

guard atau ioncube encoder. Dengan menggunakan aplikasi ini kode program PHP dienkripsi 

menjadi bytecode dan menggunakan fitur dynamic keys yang unik yang dapat meningkatkan lapisan 

keamanan (PHP Encoder 12, 2023). Untuk menjalankan file yang telah dienkripsi pada server perlu 

dilakukan instalasi library loader sesuai dengan aplikasi yang sudah dipilih. Penambahan library 

loader agar server mengenali jenis enkripsi yang digunakan serta dapat membaca dan menjalankan 

kode program. 

Beberapa kelemahan yang ada pada bahasa pemrograman PHP membuat peneliti tertarik untuk 

menemukan sebuah metode yang dapat meningkatkan kemanan baik pada sumber kode atau dalam 

keamanan data. Salah satu cara untuk meningkatkan keamanan ketika menggunakan bahasa 

pemrograman PHP yaitu dengan menggunakan framework laravel karena memiliki tingkat 

keamanan yang lebih baik dibandingkan PHP native (Endra et al., 2021). Peningkatan keamanan 

kode program juga dilakukan oleh (Artono Dwi Ramadhan et al., 2020) yang membahas tentang 

implementasi teknik obfuscation dengan algoritma reverse cipher 4 pada source code PHP, hasil 

dari penelitian ini bahwa dengan menggunakan algoritma reverse chiper 4 dapat melakukan enkripsi 

pada source code asli (plaintext) menjadi source code obfuscated(chipertext) dengan tujuan agar 

tidak mudah untuk duplikasi dan dimodifikasi. Adapun penelitian (Rahmatulloh & Munir, 2015) 

yang membahas tentang ancaman Reverse Engineering Source Code PHP dimana dalam penelitian 

ini menghasilkan bahwa teknik obfuscation code dengan menggunakan algoritma RC4 dan encoding 

85 karakter ASCII dapat memberikan perlindungan pada source code php sehingga dapat menjaga 

hak kekayaan intelektual. 

Berdasarkan penelitian yang telah dilakukan terhadap peningkatan keamanan dalam bahasa 

pemrograman PHP maka dalam penelitian ini akan melakuan implementasi framework laravel serta 

melakukan perlindungan source code dengan menggunakan enkripsi ioncube encoder. Implementasi 

dari framework laravel ini karena jika menggunakan php native masih terdapat beberapa kelemahan 

seperti SQL injection oleh karena itu untuk meningkatan keamanan website diperlukan kerangka 

kerja atau framework yang lebih baik. Penelitian ini dilakukan pada salah satu produk dalam bentuk 

website yang pengembangannya menggunakan framework laravel. Produk yang dimaksud 

merupakan sebuah web perpustakaan digital dengan nama “Edu-Media” dimana pada produk ini 

dijual dengan paket beserta dengan perangkat kerasnya yaitu dalam bentuk server lokal yang sudah 

terinstall website perpustakaan digital. Adapun konten yang ada pada perpustakaan digital ini yaitu 

terdiri dari ebook, musik dan video. Dengan adanya distribusi penjualan ini perlu dilakukan 

keamanan khusus untuk melindungi data atau konten yang ada pada web perpustakaan digital. Selain 

itu untuk menjaga kode program perlu dilakukan enkripsi dengan menggunakan ioncube encoder 

dengan tujuan untuk menjaga keaslian kode program sehingga tidak mudah untuk diduplikasi, 

dimodifikasi, serta menjaga hak cipta dari produk perpustakaan digital. 

Agar penelitian ini dapat berjalan secara terarah maka perlu ditentukan beberapa hal seperti 

rumusan masalah, batasan penelitian, tujuan penelitian dan manfaat dari penelitian. Hal yang 

pertama dilakukan yaitu menentukan rumusan masalah dari penelitian ini, adapun rumusan dari 
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penelitian ini yaitu bagaimana cara untuk meningkatkan keamanan dalam pengembangan sistem 

berbasis website pada perpustakaan digital “Edu-media” dan cara untuk mengimplementasi enkripsi 

ioncube encode untuk melindungi kode program agar tidak mudah untuk diduplikasi dan 

dimodifikasi oleh pihak yang tidak berwenang. Selain itu untuk melakukan evaluasi terhadap 

penelitian ini juga diperlukan sebuah pengujian yang nantinya dapat dijadikan sebagai kesimpulan 

untuk menentukan tingkat kemanan dalam pengembangan sebuah sistem berbasis website. 

Batasan pada penelitian ini ditentukan agar kegiatan penelitian lebih fokus untuk membahas 

permasalahan yang ditangani, ada beberapa batasan pada penelitian ini yaitu membahas tentang 

implementasi framework laravel pada pengembangan web perpustakaan digital “Edu-media” untuk 

meningkatkan kemanan data, objek penelitian yaitu web perpustakaan digital dengan nama “Edu-

Media”, Enkripsi yang digunakan dalam penelitian ini dengan menggunakan ioncube encoder yang 

berfungsi untuk melakukan enkripsi source code PHP. Proses enkripsi yang dilakukan hanya dari 

bahasa pemrograman saja yaitu php dengan framework laravel. 

Adapun tujuan dari penelitian yang akan dilakukan yaitu dapat memberikan kontribusi dalam 

melakukan implementasi enkripsi ioncube encoder pada framework laravel, dapat meningkatkan 

keamanan data dalam pengembangan website terutama pada objek penelitian yaitu perpusatakaan 

digital “Edu-media”, dapat mengetahui tingkat kemanan enkripsi dengan menggunakan ioncube 

serta dapat mengetahui bagaimana cara untuk melindungi source code agar tidak mudah untuk 

dipahami oleh manusia sehingga tidak dapat diduplikasi maupun dimodifikasi. Sedangkan manfaat 

dari penelitian ini adalah dapat meningkatkan kemanan website dengan melakukan implementasi 

framework laravel dan melindungi kode program PHP agar tidak terjadi duplikasi dan dimanfaatkan 

oleh orang lain tanpa diketahui oleh pembuat kode program. 

 

II. METODE PENELITIAN  

Metode penelitian yang digunakan dalam penelitian ini dengan menerapkan metode research 

and development (R & D) pada web perpustakaan digital untuk meningkatkan keamanan baik pada 

data maupun dari kode program yang telah dibuat. Berikut ini merupakan tahapan yang dilakukan 

dalam penelitian seperti pada gambar berikut: 

 

 

Gambar 1. Metode Penelitian 
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Tahapan yang dilakukan dalam penelitian ini dimulai dari menentukan rumusan masalah, 

tinjauan pustaka dan pengumpulan data yang diperlukan untuk penelitian ini. Kemudian tahapan 

selanjutnya yaitu melakukan implementasi framework laravel yang merupakan kerangka kerja yang 

digunakan untuk pengembangan website perpustakan digital. Setelah proses pengembangan selesai 

maka langkah selanjutnya yaitu melakukan enkripsi source code dengan tujuan agar tidak mudah 

dimengerti oleh manusia sehingga tidak dapat diduplikasi maupun modifikasi. Tahapan selanjutnya 

yaitu melakukan instalasi server beserta dengan paket loader yang berfungsi untuk mengenali 

enkripsi agar dapat dijalankan pada server. Ketika proses enkripsi berhasil dan bisa berjalan pada 

sisi server maka tahapan yang terakhir yaitu melakukan pengujian web dan menarik kesimpulan dari 

kegiatan penelitian ini. Adapun tahapan yang dilakukan bertujuan untuk mengetahui tingkat 

keamanan baik pada data perpustakaan maupun kode program website. 

  

Kegiatan penelitian ini dilakukan pada saat pengembangan web perpustakaan digital dengan 

nama “Edumedia” yang merupakan salah satu produk dari perusahaan CV. Braling Komputer yang 

berlokasi di Purbalingga, Jawa Tengah. Sedangkan waktu yang digunakan untuk penelitian ini yaitu 

pada bulan juni-juli 2023 mulai dari tahapan pengembangan sampai dengan pengujian dari produk 

perpustakaan digital Edumedia. Sedangkan untuk mendukung penelitian ini diperlukan beberapa 

data yang berkaitan dengan pengembangan website dan jenis enkripsi. Metode pengumpulan data 

yang dilakukan dengan cara menggunakan studi pustaka dari jurnal atau artikel yang membahas 

tentang implementasi laravel dan enkripsi data. Alat dan bahan yang digunakan dalam penelitian ini 

adalah sebagai berikut: 

Tabel 1. Alat dan Bahan 

No Nama Keterangan 

1 CPU Mini Server Mini Server dengan spesifikasi core i3-7200, 8 GB 

RAM, SSD 512 GB yang terinstall sistem operasi 

ubuntu 20.04 yang berfungsi sebagai server lokal 
perpustakaan digital 

2 Web Perpustakaan Digital Web yang digunakan sebagai objek penelitian 

3 PHP Ioncube Encoder Enkripsi Source Code Perpusatakan Digital 

4 OWASP ZAP Berfungsi untuk pengujian kerentanan website 

5 Laptop Untuk menjalankan web dan aplikasi OWASP ZAP 

 

Analisa yang dilakukan dalam penelitian ini yaitu berkaitan dengan proses pengembangan 

sebuah sistem berbasis website dan bagaimana cara untuk melindungi kode program agar tidak bisa 

ditiru oleh orang lain. Dalam pengembangan sebuah website diperlukan sebuah bahasa 

pemrograman yang digunakan untuk menghubungkan antara database dengan user interface 

website. akan tetapi dalam pengembangan website jika hanya menggunakan PHP saja masih 

terdapat beberapa kelemahan terutama dalam keamanan data. Kelemahan pada PHP native yang 

tidak bisa dihindari yaitu SQL injection, Cross Site Scripting dan Brute Force. Untuk mengatasi hal 

tersebut diperlukan sebuah kerangka kerja atau framewok php yang dapat meningkatkan keamanan 

seperti yang dilakukan oleh (Aryanti et al., 2021) yang melakukan analisis pada web yang 

menggunakan php native dan juga web dengan menggunakan framework codeiginiter, hasil dari 

penelitian tersebut menjelaskan bahwa php native memiliki celah keamanan yang lebih banyak 

dibandingkan dengan web yang menggunakan framework codeigniter. Penelitian juga dilakukan 

oleh (Lapatta, 2022) yang membahas tentang implementasi framework laravel yang digunakan 

untuk pengembangan sistem manajemen data dosen, alasan utama dalam implementasi laravel 

karena framework ini dapat mempermudah dalam pengembangan website serta memiliki tingkat 

keamanan data yang tinggi. Disisi lain untuk menjaga hak cipta dalam suatu website perlu dilakukan 

keamanan tambahan terutama pada objek penelitian ini yaitu perpustakaan digital edumedia karena 

kode program ini didistribusikan langsung ke pelanggan dengan tujuan agar tidak bisa ditiru oleh 

pihak yang tidak berwenang. Adapun cara yang dapat dilakukan yaitu dengan melakukan enkripsi 
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kode program dengan menggunakan algoritma tertentu, sedangkan dalam penelitian ini untuk 

melindungi kode program perpustakaan digital edumedia dengan menggunakan PHP ioncube 

encoder. 

 

 

III. HASIL DAN PEMBAHASAN 

1. Implementasi Laravel 

Implementasi laravel merupakan tahapan pertama yang dilakukan dalam penelitian ini. Versi 

framework laravel yang digunakan dalam penelitian adalah versi 6 dan menggunakan php versi 7.2. 

Penggunaan framework laravel ini karena dapat mempermudah dalam proses pengembangan 

website serta memiliki tingkat keamanan yang lebih tinggi dibandingkan dengan menggunakan php 

native. Dalam implementasinya ada beberapa library dan konfigurasi seperti pada gambar 2 berikut 

ini: 

 

 Gambar 2. Implementasi Laravel 
2. Enkripsi Ioncube 

Tahapan yang kedua dalam penelitian ini adalah melakukan enkripsi terhadap kode program 

PHP yang ada pada framework laravel. Proses enkripsi menggunakan aplikasi PHP encoder dengan 

nama ioncube. Tujuan proses enkripsi agar kode program yang telah dibuat tidak mudah untuk 

dipahami oleh manusia sehingga dapat mengurangi tingkat resiko pencurian kode program yang 

dapat dilakukan dengan cara duplikasi atau modifikasi tanpa diketahui oleh pembuat kode program. 

Web perpustakaan digital nantinya akan dijual beserta perangkat servernya, oleh karena itu perlu 

adanya perlindungan khusus untuk kode program tersebut. Adapun versi ioncube encoder yang 

dipakai dalam penelitian ini versi 10.2 dan melakukan enkripsi PHP pada versi 7.2. Kode program 

asli atau yang belum dilakukan enkripsi dapat dilihat pada gambar 3 sedangkan hasil dari enkripsi 

dapat dilihat pada gambar 4 seperti berikut ini: 
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Gambar 3. Kode Program 

Gambar 3. Kode Program Terenkripsi 

3. Instalasi Loader Pada Server 

Untuk menjalankan source code yang sudah dienkripsi dengan ioncube diperlukan library 

loader yang dapat diinstall pada server. Library loader harus disesuaikan dengan versi php yang 

digunakan. Dalam penelitian ini menggunakan PHP versi 7.2 dan ioncube loader harus 
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menyesuaikan yaitu dengan versi 7.2. Sistem operasi server yang digunakan dalam penelitian ini 

menggunakan Ubuntu 20.04 dan diperlukan konfigurasi tambahan seperti pada baris terakhir pada 

Gambar 4 seperti berikut ini: 

 

 

Gambar 4. Instalasi Loader Ioncube 
 

4. Perbandingan Enkripsi dan Tanpa Enkripsi 

a. Perbandingan Ukuran File 

Dalam melakukan enkripsi source code dilakukan analisis perbandingan ukuran file 

dengan tujuan untuk melihat perbedaan antara ukuran file asli dengan file yang sudah 

terenkripsi. Pada percobaan enkripsi dengan menggunakan aplikasi ioncube menghasilkan 

file enkripsi dengan rata-rata kenaikan ukuran file sebesar 184 %. Kenaikan ukuran file ini 

nantinya akan dilihat proses kecepatannya apakah akan mempengaruhi waktu kecepatan 

akses atau tidak. Hasil perbandingan file dapat dilihat pada tabel 2 berikut ini: 

Tabel 2. Perbandingan Ukuran File 

No File 
Ukuran File Presentase 

Perubahan File Asli File Terenkripsi 

1 HomeController.php 4 KB 9 KB 125% 

2 ShowController.php 6 KB 13 KB 117% 

3 DashboardController.php 2 KB 7 KB 250% 

4 EbookController.php 8 KB 17 KB 113% 

5 ClassworkController.php 8 KB 16 KB 100% 

6 VideoController.php 7 KB 16 KB 129% 

7 MusikController.php 7 KB 16 KB 129% 

8 UserControllerr.php 4 KB 11 KB 175% 

9 KelasController.php 2 KB 8 KB 300% 

10 LoginController.php 1 KB 5 KB 400% 

Rata-rata 184% 
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b. Perbandingan Kecepatan file 

Pengujian terhadap kecepatan file perlu dilakukan karena seperti pada penjelasan 

sebelumnya bahwa proses enkripsi dengan ioncube menghasilkan ukuran file yang lebih 

besar. Perbandingan kecepatan akses berfungsi untuk melihat apakah ada perbedaan waktu 

eksekusi file sebelum dan setelah dilakukan proses enkripsi. Adapun hasil dari 

perbandingan menggambarkan bahwa adanya kenaikan kecepatan akses data sebesar 0,11 

% antara file asli dengan file hasil enkripsi. Hasil perbandingan kecepatan akses dapat 

dilihat pada tabel 3 berikut ini. 

Tabel 3. Perbandingan Kecepatan Akses 

 

Percobaan 
Ukuran File 

Presentase 

Perubahan 

File Asli File Terenkripsi 

1 281 ms 246 ms -12,46% 

2 275 ms 206 ms -25,09% 

3 242 ms 398 ms 64,46% 

4 262 ms 219 ms -16,41% 
5 261 ms 208 ms -20,31% 

6 276 ms 214 ms -22,46% 
7 231 ms 255 ms 10,39% 

8 142 ms 202 ms 42,25% 
9 254 ms 207 ms -18,50% 

10 247 ms 245 ms -0,81% 

Rata-rata 0,11% 

 

5. Perbandingan Enkripsi dan Tanpa Enkripsi 

Pada gambar 5 berikut ini merupakan tampilan dari website perpustakaan digital dengan nama 

edumedia. Gambar tersebut merupakan hasil dari enkripsi dengan menggunakan enkripsi 

ioncube. Tampilan website tidak mengalami perubahan setelah dilakukan enkripsi sehingga 

dapat diartikan dengan melakukan enkripsi ioncube tidak akan merubah tampilan atau fungsi 

dari website perpustakaan digital. Tampilan website setelah dilakukan enkripsi kode program 

dapat dilihat seperti pada gambar 5 berikut ini: 

Gambar 5. Tampilan Web Perpustakaan Digital setelah dienkripsi 
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6. Pengujian keamanan web perpustakaan digital 

Proses pengujian website tidak hanya dari fungsi dan tampilan dari website akan tetapi 

diperlukan pengujian terhadap keamanan web. Pengujian keamaan web dilakukan 

menggunakan aplikasi Owasp Zap 2.12.0. Aplikasi ini berfungsi untuk mengetahui kerentanan 

yang ada pada website perpustakaan digital. berikut hasil dari pengujian kerentanan website 

dengan menggunakan aplikasi Owasp Zap 2. 

Gambar 5. Pengujian Kerentanan Website 

Gambar 5 menunjukan bahwa dengan menggunakan framework laravel dapat meningkatkan 

keamanan karena tidak menghasilkan resiko Sql injection dan Cross Site Scripting. Jika 

dibandingkan hasil penelitian sebelumnya bahwa dengan menggunakan php native masih 

terdapat ancaman Cross Site Scripting seperti yang dilakukan dalam penelitian (Ghozali et al., 

2019). Sedangkan dalam penelitian ini hanya menghasilkan ancaman yang masih tergolong 

medium dan tidak berbahaya. Berikut ini adalah tingkat ancaman yang dihasilkan pada 

penelitian ini: 

Tabel 4. Hasil Scan Kerentanan Website 

No Jenis Ancaman Tingkat Resiko 

1 Content Security Policy (CSP) Header Not Set Medium 

2 Missing Anti-clickjacking Header Medium 

3 Vulnerable JS Library Medium 
4 Cookie Without Secure Flag Low 

5 Cookie without SameSite Attribute Low 
6 Strict-Transport-Security Header Not Set Low 

7 X-Content-Type-Options Header Missing Low 

8 Information Disclosure - Suspicious Comments Low 

9 Modern Web Application Low 

10 User Agent Fuzzer Low 

 

7. Pengujian Enkripsi Ioncube 

Pengujian terhadap enkripsi juga dilakukan dengan tujuan enkripsi yang dilakukan dapat 

melindungi kode program dan tidak mudah untuk diduplikasi maupun modifikasi. Adapun 

pengujian yang dilakukan adalah menambahkan kode program PHP pada file yang telah 
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dienkripsi. Hasil dari pengujian ini bahwa apabila file enkripsi dimodifikasi maka akan 

menghasilkan keterangan “The encode file is corrupt” yang berarti bahwa dengan adanya 

modifikasi pada file maka akan merusak file dan tidak dapat dijalankan. Hasil tampilan dari 

modifikasi file dapat dilihat pada gambar seperti berikut : 

Gambar 6. Pengujian Enkripsi 

 

IV. KESIMPULAN 

Berdasarkan penelitian yang telah dilakukan pada objek web perpustakaan digital edumedia 

bahwa dengan menerapkan framework laravel dapat meningkatkan keamanan website karena tidak 

menghasilkan resiko ancaman Sql Injection dan Cross Site Scripting serta ancaman yang dihasilkan 

dari pengujian kerentanan website dengan menggunakan aplikasi Owasp Zap 2.12.0 menghasilkan 

ancaman yang tidak berbahaya atau dengan kategori medium. Sedangkan hasil enkripsi pada source 

code PHP pada framework laravel dengan menggunakan ioncube encode dapat meningkatkan 

ukuran file akan tetapi tidak berpengaruh pada kecepatan dan kinerja dari web perpustakaan digital. 

Dengan adanya proses enkripsi juga dapat meningkatkan keamanan pada source code PHP karena 

menghasilkan file enkripsi yang tidak mudah untuk dipahami oleh manusia sehingga dapat 

mengurangi resiko terjadinya pencurian data serta tidak mudah untuk diduplikasi maupun 

dimodifikasi 

Saran untuk penelitian selanjutnya sebaiknya melakukan perbandingan analisis kemanan antara 

framework PHP maupun pada Enkripsi PHP. Dengan adanya penelitian pada framework lain maka 

dapat digunakan sebagai alternatif pengembang website untuk meningkatkan keamanan baik pada 

data atau kode program.  
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